* Escoger Plataformas para Servicios Digitales Durante el

COVID-19: Una Guia Paso a Paso
NNEDV

¢Es usted la persona considerada responsable de establecer los servicios digitales
para su agencia durante el COVID-19? Un gran poder conlleva una gran
responsabilidad. A medida que los programas intentan gestionar el manejo del
cambio de la intercesoria cara a cara a la teleintercesoria, intercesoria en linea o
movil, puede ser dificil descubrir como y cudndo comenzar el proceso de
seleccion y establecimiento de los servicios digitales. Antes de analizar este plan

paso a paso, lea nuestra Publicacion sobre el Uso de Tecnologia para Comunicarse

con Sobrevivientes durante una Crisis de Salud Publica.

Es importante comprender que, una vez que finalice la crisis del COVID-19, debera
evaluar nuevamente qué servicios utiliza su agencia y determinar si es necesario
implementar cambios para adaptarse mejor a las mejores practicas y los servicios
en persona. Como ocurre siempre con cualquier servicio que su agencia adopte o
use, los/las sobrevivientes y sus necesidades deberian ser la prioridad de su

trabajo.

Paso 1: identificar qué necesidad esta tratando de satisfacer y la capacidad de la

agencia de brindar el servicio

éCudles son las necesidades mds apremiantes de su agencia y de los/las
sobrevivientes con quienes trabaja y qué es lo que mds probablemente satisfaga

tales necesidades?

Si bien muchas agencias estan intentando cambiar a la prestacidn de servicios via
chat o en linea, si trabaja en una comunidad en la cual el servicio de Internet es
irregular o los/las sobrevivientes estan en cuarentena o refugiados/as en sus
hogares con el/la agresor/a, puede resultar dificil o incluso imposible usar estas
opciones. Si existiesen tales barreras, una linea directa de texto o llamada

telefénica podria resultar util. Si su agencia presta servicios a personas con
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discapacidades, el uso de una plataforma de chat que no sea compatible con los
lectores de pantalla podria implicar que los/las sobrevivientes no puedan acceder
a sus servicios. Comprender las necesidades de su comunidad y las caracteristicas

de la plataformas sera importante.

¢Existen ya opciones que puedan satisfacer la demanda y la necesidad de servicios

digitales? ¢Sus servicios llenardn un vacio?

Los programas estan trabajando arduamente para satisfacer las necesidades de
los/las sobrevivientes durante la crisis y es fundamental que nos miremos unos a
otros para generar una red de servicios. No deberiamos

disminuir la capacidad de respuesta de nuestros programas ni sobrepasar su
capacidad. En algunos casos, durante esta crisis de salud publica los programas
podrian extender o crear nuevos servicios. Otros programas podrian reducir sus
servicios debido a los otros programas disponibles. Estas pueden no ser

decisiones faciles, pero cada programa debe sopesar todas las opciones.

Obtenga mas informacidn sobre cédmo evaluar el formulario de disposicion para

brindar servicios digitales de su agencia y como ayudar a que el liderazgo de su

agencia comience por el camino correcto.

Paso 2: decidir el presupuesto de su agencia y la capacidad del personal para

operar los servicios digitales

La prestacion de servicios digitales no se reduce al costo inicial de la puesta en
marcha. Su agencia debera identificar si existen costos adicionales respecto del
aumento del ancho de banda de su agencia, el suministro de niveles de seguridad
adicionales para garantizar la confidencialidad, cualquier tipo de soporte de Tl
gue sea necesario y cubrir el tiempo del personal para mantener el servicio de
video, chat o mensajes de texto en funcionamiento. También sera importante

evaluar la capacidad tecnoldgica del personal para implementar el servicio. Si el
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personal se siente demasiado incomodo adoptando la tecnologia, esto se vera

reflejado en la entrega del servicio.

Paso 3: decidir las maneras en las que su agencia se comunicara (por video,

chat, mensaje de texto o teléfono)

Las plataformas de video pueden ayudar a hacer que las conversaciones tengan
un toque mas personal. También pueden ayudar a proporcionar indicios
contextuales que no estan disponibles a través del chat o los mensajes de texto,
como el lenguaje corporal y la expresidon del rostro. Ademas, pueden ser usados
para los grupos de apoyo, siguiendo el mismo formato que los grupos de apoyo
en persona, programados con anticipacidén para un periodo de tiempo

determinado.

A continuacion se detallan algunas consideraciones a evaluar al analizar las
herramientas de chat:

e ¢(Los mensajes de chat enviados a través de plataformas de video se
almacenan en la computadora del usuario o en la nube? ¢ Puede
modificarse este entorno para mejorar la proteccién de la privacidad?

e (Tiene la plataforma de la empresa acceso al historial de video y a la
informacion personal identificable de |la persona que se unié a la llamada?
¢Puede modificarse este entorno para mejorar la proteccion de la
privacidad?

e (Tiene la agencia acceso al historial de video o a la informacién personal
identificable de la persona que se unid a la llamada? ¢ Puede modificarse

este entorno para mejorar la proteccion de la privacidad?

Estas y otras preguntas son importantes para comprender si el video es la mejor
opcion. Para obtener mas informacién sobre los servicios por video, visite

Comunicacion con los Sobrevivientes Mediante Video: Mejores Practicas.
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El chat en linea puede ser una herramienta practica para los/las sobrevivientes

que desean mantener conversaciones rapidas con otra persona, personas que
podrian no tener un ancho de banda de Internet sélido o en el caso de que no sea
seguro mantener una conversacion en voz alta. Para obtener mas informacion

sobre los servicios por chat, vea nuestro Chat con Sobrevivientes: Mejores

Practicas.

Los mensajes de texto podrian ser una excelente opcién para los/las

sobrevivientes siempre que sientan que es un método seguro para comunicarse.
Los hilos de las conversaciones podrian quedar grabados en el teléfonoy
potencialmente se podria identificar que estan buscando ayuda. Para mas

informacidn sobre mensajes de texto, visite Mensajeria Directa y Mensajes de

Texto con Sobrevivientes: Mejores Practicas.

Llamadas telefonicas: muchas veces es necesario realizar una llamada a la

antigua. Las llamadas telefdnicas pueden ser increiblemente utiles para los/las
sobrevivientes o testigos que buscan servicios de apoyo para un familiar o un/a
amigo/a. También ofrecen mas privacidad si la persona no se siente comoda
escribiendo sus preguntas o preocupaciones de manera que podrian ser vistas
mas tarde por otras personas. Si cuenta con lineas directas o recibe llamadas de

los/las sobrevivientes en teléfonos celulares, visite Mejores Practicas para la

Intercesoria Movil, Comunicaciones Telefénicas con Sobrevivientes: Mejores

Practicas y Uso de Teléfonos Mdviles para Comunicarse con Sobrevivientes:

Mejores Practicas.

Paso 4: evaluar las plataformas

Ahora que identificd las necesidades de la comunidad, los fondos, la capacidad del
personal y el tipo de servicio que mejor funcionara, puede volcarse a la

evaluacion de productos especificos.
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éLa plataforma estd disefiada de forma que se adapta a las necesidades de su
comunidad, la capacidad de funcionamiento de su personal y sus obligaciones de
confidencialidad? Si cuenta con personal de Tl, deberian ayudar a considerar si la
plataforma cuenta con cifrado de extremo a extremo, si se almacenan datos y en
qué lugar, y los riesgos asociados con filtraciones y uso indebido. Es importante
considerar que ningun producto o plataforma sera etiquetada como “De
conformidad con VAWA/FVPSA/VOCA”. Muchas plataformas se promocionan
como “De conformidad con HIPAA”, pero es importante recordar que la HIPAA no
es lo mismo que VAWA/FVPSA/VOCA, y debera realizar un analisis mas profundo
de las caracteristicas de seguridad y privacidad del software para asegurarse de
que cumpla con sus obligaciones de confidencialidad. Nuestros folletos

Seleccionar un Proveedor y Plataformas de Comunicacion Digital y

Videoconferencia pueden ayudar con el proceso. No podemos respaldar las

herramientas, pero nuestros materiales desglosan las caracteristicas e

informacidn basicas en un intento de facilitar el proceso para usted.

Paso 5: jla implementacion! Aspectos que debe tener en cuenta:

A. Pruébelo una y otra vez. Deberd poner a prueba el funcionamiento del
software para ver si funciona en diferentes dispositivos. Debera contar con
personal de Tl o de otro departamento que se sienta comodo
desempefiando el rol de expertos/as internos/as para su agencia y
ayudando a solucionar problemas. Ademas, debera familiarizarse con el
tiempo que demora el establecimiento de los mensajes y las llamadas, y la
reaccion de su computadora o dispositivo movil. ¢ Comenzd a funcionar mas
lento? Ademas, puede resultar Util comunicarse con un/a representante de
servicio al cliente para probar el tiempo que demorara en obtener una
respuesta si sucede algo. Comprender el funcionamiento de la plataforma
es importante para ayudar a que la transicidon se desarrolle sin problemas.
Desarrolle un plan de contingencia si el servicio se cae o si el/la

sobreviviente debe desconectarse rdpidamente, y hagale saber estos
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planes a cada usuario/a al comienzo de la llamada, la conversacion por

mensajes de texto o el chat por video.

B. Verificar las configuraciones y asegurarse de que prioricen la privacidad.
Antes del lanzamiento, revise las configuraciones de seguridad y privacidad
de la plataforma que escogid y aseglrese de que estén configuradas de
forma que prioricen la privacidad de los/las sobrevivientes con quienes
trabaja. Es importante configurar el software para que recopile la menor
informacion posible relativa a las interacciones con el/la sobreviviente. Si
no esta seguro de donde encontrar esta configuracion, consulte el sitio web
de la empresa de software o el centro de ayuda, o llame al servicio de

ayuda.

C. Capacitar al personal. El personal deberia poder probar y familiarizarse con
la aplicacién o la plataforma antes de utilizarlas para brindar servicios.
Incluso en estos tiempos en que todo se siente apresurado, tdmese el
tiempo entre la compra del producto y el lanzamiento para que el personal
aprenda a usar todas las funciones necesarias para hacer su trabajo. Tenga
en cuenta de qué maneras las habilidades que normalmente usa fuera de la
red pueden adaptarse a los espacios en linea y remotos. Ademas, sea
precavido/a con el uso de acrénimos, emojis o jerga de internet. Puesto
gue suelen tener diferentes significados para distintas personas, pueden

ocasionar confusiones y malas interpretaciones accidentalmente.

D. iBrindar servicios! Ponga el servicio en marcha haciendo lo que usted y su
programa mejor hacen: brindar servicios de intercesoria criticos y servicios
de apoyo a sobrevivientes. Recuerde analizar |la seguridad, privacidad y
confidencialidad cada vez que interactue con un/a sobreviviente.
Queremos asegurarnos de que toman decisiones informadas respecto de

como interactuar con nosotros/as. Cada vez que se comunique con un/a
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sobreviviente, preguntele si el método de comunicacion sigue siendo
seguro y esté preparado/a para ofrecer otras opciones en caso de que no lo

Sea.

Paso 6: reevaluar y recibir asistencia

Aprendemos mucho durante la prestacién de servicios. Podria darse cuenta de
que aun hay una brecha en su comunidad, o que el personal no se esta adaptando
a la tecnologia como usted esperaba. Tal vez los/las sobrevivientes no usan la
opcion de video, pero evidentemente prefieren la disponibilidad del chat.

Siempre estamos aprendiendo y mejorando, y esto no sera diferente.

El equipo de la Red de Seguridad esta aqui para ayudarle a usted y a su agencia a
considerar qué servicio, plataforma o método de comunicacion serd mejor para
usted y su comunidad. Comuniquese con nosotros si necesita ayuda, y le
deseamos suerte en la prestacion de servicios digitales. Como siempre, le

agradecemos el importante trabajo que hace todos los dias.

© 2020 Red Nacional para Eliminar la Violencia Doméstica, Red de Seguridad
Tecnoldgica. Este producto fue financiado por el acuerdo de cooperacion n.°
2019-V3-GX-K017, otorgado por la Oficina para Victimas de Delito, Oficina de
Programas de Justicia, Departamento de Justicia de los Estados Unidos. Las
opiniones, los hallazgos, las conclusiones o las recomendaciones aqui expresados
pertenecen a los/las contribuyentes y no necesariamente reflejan la postura

oficial ni las politicas del Departamento de Justicia de los Estados Unidos.

Actualizamos nuestro material con frecuencia. Visite TechSafety.org para obtener

la dltima versidn de este y otros materiales.
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