a%afadt. Como Utilizar la Red con Sabiduria

Con cada vez mas frecuencia, la informacion sobre nuestras vidas, incluyendo la
informacion personal aparece en linea. Muchos/as de nosotros/as nos
preocupamos por la privacidad y la seguridad de esto, pero para las victimas de
violencia domeéstica, violencia sexual y acecho, los riesgos y preocupaciones por
su seguridad que son aun mas complejos cuando su informacién personal llega a
estar en el Internet.

¢Como llega mi informacidn a estar en la red?

Para entender cdmo la informacién sobre usted se recopila, se comparte y se
almacena en linea, primero hay que entender cémo se publica informacion en
linea. Hay dos maneras para informacién de llegar a estar en el Internet: o usted
la publica u otra persona la publica.

La Informacion que Usted Publica
A continuacidn hay algunos ejemplos de maneras en que usted podria compartir
informacion en linea.
e Publicar noticias en las redes sociales.
e Compartir su ubicacién al indicar que "estd aqui" en sitios sociales de
localizacion como Foursquare u otras redes sociales.
e Hacer comentarios sobre articulos o blogs o escribir sus opiniones en sitios
de compras.
e Crear "wish lists" o indicar que "le gusta" cierto contenido en sitios como
Amazon, Etsy o Pinterest.
e Compartir fotos o videos en linea.
e Interaccionar con otros/as usuarios/as en los mundos virtuales o los juegos
en linea.
e Compartir informacion personal en linea sin querer, como su ubicacion, al
subir fotos.

Incluso cuando la informacion que publica no parezca identificable, puede revelar
mucho sobre usted. Es posible que publicar una foto de la mascota del equipo de

Cdmo Utilizar la Red con Sabiduria Pagina 1de 8



su escuela local o un restaurante favorito revele su ubicacién. O, si la localizacion
esta activada en su teléfono para la cdmara, es posible que subir fotos tomadas
con esa camara contengan la ubicacion exacta de dénde usted tomo esa foto.

Si se ha hecho miembro de algun sitio web donde se crea una pagina de perfil,
asegurese de saber quién puede ver esa informaciéon. Dependiendo del sitio, es
posible que la informacidn de su perfil esté disponible para otros/as usuarios/as.
Tipicamente, los ajustes por defecto le permitiran a cualquier persona que visite
ese sitio (parientes, empleadores/as potenciales y acechadores/as) ver su
informacioén personal. Recuerde que incluso si le permite "proteger" su cuenta
con los ajustes de privacidad, es posible que alguna informacidon de su cuenta o
perfil siempre sea publica (su nombre de usuario/a, por ejemplo).

Sugerencias de Seguridad

e Sise hace miembro de sitios donde se crea una cuenta y un perfil, revise los
ajustes de privacidad para ver si le permite cambiarlos para minimizar lo que
otras personas pueden ver. Estos sitios tienen el propdsito de atraer a tantas
personas como sea posible, y, por eso, es posible que con los ajustes por
defecto su informacion esté disponible para cualquier persona.

e Aprenda sobre lo que hace la compaiiia con la informaciéon que comparte al
leer su politica de privacidad. La mayoria de las compaiiias compartiran su
informacién con socios comerciales o hasta se la vendan a compafias de
publicidad y mercadeo. Su informacidn personal tiene mucho valor por
muchas razones, particularmente para las compaiiias de mercadeo y
publicidad.

La Informacion que Otras Personas Publican sobre Usted
Cualquier persona puede publicar informacion sobre usted, incluyendo a sus
amigos/as, sus parientes (incluyendo a sus hijos/as y parejas actuales y
anteriores), su empleador/a, su iglesia, grupos comunitarios, su escuela, su
gobierno, intermediarios de informacidn y otros/as. Informacién sobre usted
puede venir de fuentes diferentes, incluyendo:

e Registros de la Corte
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e Directorios de Empleados/as

e Directorios en la Red

e Periddicos

e Registros de Votantes

e Comunidad de Fe/Trabajo/Boletines de la Escuela
e Sitios de las Redes Sociales

Registros Publicos

Hoy en dia, muchas cortes publican sus registros en linea, frecuentemente sin
avisarle a la gente o darle maneras de optar que no se publiquen sus registros en
la red. En ciertos lugares, es posible buscar hasta las multas de trafico en linea
utilizando el nombre de el/la conductor/a.

En algunos estados, la informacidn de los registros de votantes se considera
publica y es posible que se publique en linea. La informacidn disponible podria
incluir el nombre completo, la direccion residencial y el nUmero de registro de
el/la votante. Dependiendo de su estado, es posible que tenga la opcién de
pedirles que no publiquen la informacién de su registro de votante,
particularmente si tiene una orden de proteccion otorgada por una corte.

Sugerencias de Seguridad

e Al compartir informacion o interaccionar con cualquier corte o agencia
gubernamental, pregunteles si alguna de su informacién personal sera
publicada en linea. Pregunteles si es posible "optar que no" y cdmo puede
hacerlo.

e Averigle qué informacion el sitio web del registro de votantes de su estado
revela.

e Pregunte si puede registrarse para votar con una direccion confidencial o un
apartado postal. Es posible que su estado tenga un Programa de
Confidencialidad para Votantes o Programa de Confidencialidad de Direccidn.
Aprenda mas sobre estos asuntos y la Privacidad de Sobrevivientes.

Cdmo Utilizar la Red con Sabiduria Pagina 3 de 8


http://nnedv.org/resources/survivor-privacy.html

Intermediarios de Informacion

Es posible que informacion sobre usted llegue a ser publicada en la red desde
fuentes menos obvias. Como consumidor/a, es posible que su informacion se
venda a compafiiias de publicidad o de mercadeo y a intermediarios de
informacion. Los intermediarios de informacién recopilan datos de agencias
publicas (tasadores/as de impuestos, registros de la corte, registros de votantesy
otros registros publicos), guias telefénicas, encuestas de consumidores/as,
tarjetas de garantia, comerciantes (locales y las tiendas de cadena), concursos y
mas. Se combina y se les vende su informacidn a otros/as que quieren
informacién sobre usted, incluyendo a los medios de comunicacién, a la policia, a
los/las empleadores/as, a los/las arrendadores/as, a los bancos, a las compafiias
de tarjetas de crédito, a las compafias de autos, al gobierno federal e a
investigadores/as privados/as. Alguna de esta informacién llega a estar en linea a
través de sitios de busquedas de personas, como ZabaSearch, DocuSearch, Pipl e

Intellius. La mayoria de estos sitios proporcionan alguna informacidn gratis, y por
una tarifa pequena, cualquier persona puede comprar informacién mas detallada
sobre un individuo.

Amigos/as, Familia y Colegas

La mayoria de las organizaciones y hasta muchos individuos tienen sitios web. Si
alguna vez ha participado en un evento artistico, ha jugado en un equipo
deportivo o ha sido conferenciante, es posible que su nombre, biografia e
informacion de contacto esté en el sitio web de la organizacion anfitriona. Si
alguna vez la prensa le ha citado o ha destacado algo que usted hizo por alguna
razon, es posible que su informacion esté en otras partes de la red también. Es
posible que las organizaciones comunitarias publiquen boletines en linea,
incluyendo los nombres de sus donantes, voluntarios/as, personal, miembros de
su junta directiva y hasta de los/las participantes en eventos para recaudar
fondos. Algunas de las Asociaciones de Padres y Maestros/as (PTA por sus siglas
en inglés) publican las actas de sus reuniones e incluyen los nombres de las
personas que asistieron. Incluso informacién mas vieja que no estaba en linea
originalmente puede llegar a estar en linea porque organizaciones y parientes
escanean y publican boletines, fotos o articulos viejos en la red.
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Sugerencias de Seguridad

* Pregunteles a las organizaciones de que usted es miembro si tienen
publicaciones o sitios web. Si se preocupa por su privacidad y seguridad,
pidales que no publiquen su informacion.

e Sepa qué escuelas o empleadores/as podrian publicar informacién en linea
sobre usted y sus hijos/as.

e Pidales a sus amigos/as y parientes que no mencionen ni etiqueten a usted y
gue no publiquen fotos o videos de usted en linea.

é¢Como puedo saber lo que ya esta en la red?

Utilice un motor de bisqueda como Google o Bing para buscarse a si mismo/a.
Los "motores de busqueda" (como Google) indexan la red y crean catalogos de
tarjetas virtuales que estan vinculados con el contenido verdadero. Los motores
de busqueda han existido desde que se desarrollé la red y se hacen cada vez mas
rapidos e inteligentes todos los dias. La mayoria de los motores de busqueda
periddicamente "archivan" o “cache” a los sitios web al almacenar copias de cada
sitio web para que los/las usuarios/as todavia puedan tener acceso a su
contenido, incluso si el sitio web esta desconectado (u "offline"), ha cambiado o
no esta disponible de otra manera. Esto significa que cualquier informaciéon que
alguna vez ha sido publicada en linea podria estar disponible para siempre (o
hasta que el Internet ya no exista). Incluso si se cambia un sitio web para quitar
informacién errénea o peligrosa, es posible que el contenido anterior todavia
haya sido indexado por un motor de busqueda.

Busque su informacion en directorios en linea. Los directorios telefénicos en
linea como Switchboard o YellowPages.com incluyen servicios de busquedas de al

revés donde alguien puede introducir un nimero de teléfono para saber el
nombre asociado con ese numero, la direccidon y un mapa del local. Incluso si su
numero de teléfono es privado y su compafiia telefénica no lo publica, es posible
que su direccién, su numero de teléfono y un mapa para su casa estén disponibles
a causa de registros obtenidos de compafiias de mercadeo y otras bases de datos.
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Revise los sitios web donde piensa que su informacidn podria estar publicada.
Visite los sitios web para grupos y lugares con los que esta conectado/a: su
trabajo, su comunidad de fe, sus equipos deportivos, sus grupos comunitarios y
de voluntarios/as, etc.

é¢Puedo eliminar informacidn errdénea, falsa o que no me gusta del internet?
Tipicamente los motores de busqueda como Google y Yahoo no son responsables
por publicar su informacién personal en el Internet. Frecuentemente,
simplemente hacen una busqueda de todos los sitios web que tienen su
informacion. Para eliminar por completo su informacién, usted tendra que
pedirles a cada uno de esos sitios que quiten su informacion.

Dependiendo de la exactitud y la confidencialidad de la informacién, puede que
sea mejor no hacer nada. Muchos/as sobrevivientes prefieren dejar informacién
erronea en linea para oscurecer la informacién correcta que también esta
disponible. Si la informacién que encuentra en la red es abusiva o potencialmente
peligrosa, puede contactar el sitio web y pedirle que elimine la informacion. La
mayoria de las redes sociales tienen opciones para denunciar contenido abusivo.
Los sitios web eliminaran contenido segun sus términos de servicio y las
directrices de la comunidad.

Es posible que algunos sitios requieran informacion adicional de usted para
probar que de verdad es la persona mencionada. Sélo comparta lo que no le
molesta compartir. Por ejemplo, si le pide a un sitio que elimine su numero de
teléfono, pero también tiene que darle su direccidn fisica, nUmero de licencia de
manejar y una foto para que lo haga, es posible que sea mas informacién de lo
guiere compartir.

Recuerde también que si elimina lo que una persona abusiva publicé es posible

que esa persona se entere de que alguien ha quejado y algunos/as abusadores/as
podrian responder al intensificar su acecho, acoso o abuso. Piense bien en lo que
su abusador/a podria hacer como represalia por denunciar su publicacidon cuando
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haga sus estrategias de seguridad. Si la informacion publicada sobre usted es muy
peligrosa, errénea o de otra manera perjudicial, hable con un/a consejero/a de
violencia doméstica o sexual para ayuda y hable con un/a abogado/a en su estado
sobre sus opciones legales.

¢Como puedo prevenir que se publique mas informacion?

La mejor manera de prevenir que mas informacidn se publique en linea es evitar
que la informacidn sea recopilada. Aunque no es facil, aqui hay algunas
sugerencias que puede utilizar como punto de partida:

e Cuando un/a dependiente/a le pida su nimero de teléfono, no es necesario
darselo. En situaciones donde sea necesario proporcionar un nimero de
teléfono, piense utilizar el nimero de su lugar de trabajo en vez de su casa.
También puede utilizar un numero virtual como de Google Voice, para
tener y poder compartir un numero que no esta conectado con su
informacidén personal.

e Sise registra para un programa de descuentos de un supermercado o una
farmacia, ingrese so6lo muy poca informacidn. Algunas tiendas tienen su
propia tarjeta en la caja que le puede pedir utilizar.

e Utilice un pseuddnimo cuando le escribe cartas al editor de un periédico o
publica en linea.

e Dar donaciones de manera andénima.

e Cuando sea posible, no pague con tarjetas de débito o crédito.

e Siusted es socio/a de organizaciones que tienen un sitio web, pidales que
no incluyan su nombre en sus publicaciones y que no etiqueten a usted en
las fotos que publican.

e Al buscar trabajo, no publique su resume en ningun sitio de carreras. En
cambio, busque puestos disponibles en la red y envieles su resume
directamente a los que le interesan.

e Pidales a sus amigos/as que no escriban sobre usted en sus blogs, que no
publiquen informacion sobre usted en sus paginas de las redes sociales y
qgue no publiquen fotos ni videos de usted.
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e Revise todos los ajustes de privacidad y seguridad en los sitios que utiliza en
su computadora y también su teléfono, para asegurarse de no compartir su
informacion sin querer.

Ademas de prevenir que informacion se publique en linea, puede tratar de
monitorear la informacidn que si se publica. Establezca una "Alerta de Google"
que le enviard un email cada vez que encuentra su nombre en el Internet. Al
registrarse para alertas, dele la cantidad minima de informacidén. Algunos servicios
en linea como Abine, SafeShepherd, Reputation.com monitorearan los sitios de

busquedas de personas y eliminaran su nombre de ellos, por una tarifa.

© 2014 La Red Nacional para Eliminar la Violencia Doméstica, Proyecto Red de
Seguridad.

Actualizamos nuestros materiales con frecuencia. Por favor, visite TechSafety.org

para la versidn mas reciente de esta hoja y otros materiales.
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