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Videovigilancia externa:

NNEDV Minimizar los danos

Si bien la videovigilancia interior no es una practica adecuada para los

programas comunitarios, la videovigilancia exterior de las instalaciones del
refugio u otros tipos de servicios de apoyo puede tener beneficios
limitados. La videovigilancia colocada adecuadamente puede mejorar la
percepcion de seguridad de las personas sobrevivientes y del personal, y
podria disuadir a una persona agresora de acercarse a una instalacion. Sin
embargo, no se ha demostrado que la videovigilancia sea eficaz para
reducir los delitos violentos y también puede conllevar importantes riesgos

en contra de la privacidad y la confidencialidad.

Este recurso pretende ayudar a los programas a decidir si se debe utilizar la
videovigilancia externa y como hacerlo de forma que se minimice el dafo a

las personas sobrevivientes en caso de utilizarla.

ATENCION: El uso de videovigilancia en el interior de los refugios no es una

practica adecuada. Obtenga mas informacion sobre |a videovigilancia

interna.

é¢Deberiamos utilizar la videovigilancia externa?

Tanto si su programa ya utiliza la videovigilancia externa como si no, esta
primera decisidon es importante. Si su programa estd considerando la
posibilidad de utilizar la videovigilancia externa, esta evaluacién le ayudara
a determinar si los beneficios superan los riesgos para las personas a las
que atiende. Si ya utiliza la videovigilancia externa, utilice esta guia para
reflexionar sobre las necesidades y el bienestar de las personas

sobrevivientes a las que atiende.

External Video Surveillance / Videovigilancia externa Pagina <#>de <#>


https://techsafety.org/videovigilancia-interior
https://www.techsafety.org/videovigilancia-interior
https://www.techsafety.org/videovigilancia-interior

Esta evaluacion es una adaptacion de la publicacion de Las seis preguntas

de la ACLU, lo que debe preguntarse antes de aceptar una tecnologia de

vigilancia.

1. ¢éCual es la eficacia de la tecnologia?
éCuales son los objetivos del uso de la videovigilancia externa? ¢ Ayudara
la vigilancia a alcanzar esos objetivos? ¢ Qué problemas espera que
resuelva la vigilancia?
La mayoria de las investigaciones no muestran una conexion entre la
videovigilancia y una disminucion real de los delitos violentos. Aunque
no es una herramienta eficaz para prevenir la delincuencia, la presencia
de videovigilancia externa puede ayudar a algunas personas a sentirse
mas seguras. Las grabaciones de video también podrian representar
pruebas documentadas cuando se produce un incidente. Sin embargo, si
las grabaciones de video incluyen a personas sobrevivientes que no
quieren ser identificadas, el uso de esas grabaciones puede infringir las
obligaciones de confidencialidad, tanto de la organizacién como de los

miembros individuales del personal.

2. ¢éCuales son los efectos secundarios negativos?
Aungue la vigilancia puede ayudar a algunas personas a sentirse mas
seguras, otras personas sobrevivientes o el personal pueden sentir que
la vigilancia es una violacion de la intimidad o una herramienta abusiva
de control. La retraumatizacion puede ser una consecuencia real. La
existencia de videovigilancia también puede dar lugar a solicitudes (o
exigencias) por parte de las fuerzas del orden y otras personas para
entregar las grabaciones; lo que genera problemas de privacidad y
confidencialidad. Si no se instala y mantiene adecuadamente, la
videovigilancia puede dar lugar a filtraciones de datos y también

vulnerar la confidencialidad.
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3. ¢éCudles son los costos de esta tecnologia?
Para que los programas instalen la videovigilancia externa de forma
eficaz y adecuada, el sistema debe funcionar de forma segura y ser
objeto de un mantenimiento periddico. Debido a las estrictas
obligaciones de confidencialidad de los programas, sera importante
seguir las mejores practicas para garantizar que el programa mantenga
el control de las grabaciones y conserve un contenido minimo. Esto
requiere contemplar los costos iniciales y continuos. Es probable que las
opciones menos caras sean menos seguras. También habra costos en
términos de formacion del personal e implementacion. El obtenery
hacer funcionar un sistema de videovigilancia llevara tiempo y

necesitara fondos.

4. ¢Su comunidad lo desea?
Como ya se ha mencionado, algunas personas se sienten mas seguras
bajo videovigilancia, mientras que otras no. Si las personas
sobrevivientes no se sienten mas seguras, y de hecho se sienten
vulneradas o controladas, esto socava el propdsito de su programay

puede disuadir a las personas sobrevivientes de buscar servicios.

Si la comunidad en general apoya o no la videovigilancia es también una
cuestion importante. Diferentes programas ubicados en la misma ciudad
pueden llegar a respuestas diferentes. Por ejemplo, un programa en una
zona comercial puede sentirse mas cobmodo con la vigilancia, mientras
que un programa en una zona residencial puede sentirse menos comodo
debido a los riesgos en contra de la privacidad o a experiencias de

vigilancia o el exceso de esta.
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Es posible que el personal ya tenga una idea de lo que piensan la
mayoria de las personas sobrevivientes sobre la videovigilancia. éLas
personas sobrevivientes que llegan preguntan si hay videovigilancia y se
sienten aliviadas cuando se enteran de que si hay? ¢O preguntan por
qué hay videovigilancia y expresan preocupacion o frustracién por

sentirse vigiladas?

La segunda decisidon: ¢ Qué productos cumplen nuestros objetivos y
minimizan los dainos?

Si su programa ha pasado por la discusidon anterior y ha determinado que la
videovigilancia es util y deseada por las personas sobrevivientes, esta
segunda decision puede ayudarle a elegir el mejor tipo de producto.

Existe un amplio mercado de dispositivos y sistemas de videovigilancia y
también una gran variedad de opciones para el consumidor. Algunos
sistemas pueden proporcionar una transmision en directo, mientras que
otros sélo ofrecen la opcion de ver las grabaciones guardadas. Algunos
sistemas no realizan grabaciones, mientras que otros almacenan las
grabaciones en linea, o en un dispositivo fisico en su programa, o en ambos.
Algunos dispositivos y sistemas son mas seguros que otros. Muchos
sistemas estan disefados teniendo en cuenta las necesidades de gestion de
riesgos comerciales o personales, que son diferentes de las necesidades de

un programa de refugio con estrictas obligaciones de confidencialidad.

Los programas deben limitar sus consideraciones a los sistemas de
videovigilancia que:
- Estan pensados para instalarse en el exterior de un edificio.
- Utilizan un cifrado o encriptado potente para la transferencia y el
almacenamiento de datos, de modo que las grabaciones no puedan

ser interceptadas (cifrado de datos almacenados y en transito).
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- Estan disefados para que sélo su organizacion pueda acceder a las
grabaciones almacenadas y no la empresa del sistema de video. Esto
puede denominarse cifrado sin conocimiento, de conocimiento cero

o solamente por parte del cliente.

ATENCION: El proyecto *Privacy Not Included de la Fundacién Mozilla

puede ayudarle a evaluar algunos sistemas de vigilancia.

La tercera (y ultima) decision: ¢ Qué politicas minimizan los dainos?

Los programas deben contar con politicas claras que guien la configuracion
y el uso de los sistemas de vigilancia. Estas practicas ayudan a minimizar los
dafos de las personas sobrevivientes y al personal del programa cuando se

utiliza la videovigilancia externa.

Los sistemas y politicas de videovigilancia externa deben:
- Utilizar la seguridad de datos mas estricta en todo momento.
- Eliminar las grabaciones de forma frecuente, regular y continua. Se
recomienda purgar las grabaciones cada 24 o 48 horas.
- Contar con un acceso estrictamente limitado al sistema, incluidas las
grabaciones y las visualizaciones en directo.
- Recopilar y tener una retencién minima de grabaciones que incluyan

a las personas sobrevivientes.

Los sistemas externos de videovigilancia no deben:
- ser accesibles para el personal en dispositivos personales, o a través

de un sitio web al que puedan acceder fuera de las instalaciones.

Las politicas también deben incluir detalles sobre:
- Procedimientos para responder a demandas legales u otras

solicitudes de grabaciones de video.
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o ATENCION: Las obligaciones de confidencialidad prohiben a los
programas compartir informacién identificatoria sobre las
personas sobrevivientes, incluidas las grabaciones, con
cualquier persona ajena al programa sin una orden judicial
valida o un requisito de conformidad con la ley estatal.

- Procedimientos para responder a las solicitudes de las personas
sobrevivientes de revisar o utilizar las grabaciones si sospechan o
identifican el hecho de que una persona agresora se encontraba

cerca de las instalaciones.
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